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Nutzungsordnung zum Einsatz von
Informationstechnologie durch die Schiilerinnen und
Schiiler
zwischen der Stadt Bad Oeynhausen,
vertreten durch die Europaschule Bad Oeynhausen

Die Stadt Bad Oeynhausen stellt den stadtischen Schulen (nachfolgend ,Schule")
unterschiedliche Informationstechnologien als Lehrmittel flr unterrichtliche
Zwecke zur Verflgung. Der Einsatz dieser Informationstechnologien birgt
tatsachliche und rechtliche Risiken, die durch einen sorgsamen,
verantwortungsbewussten und Ressourcen schonenden Umgang vermieden
werden kénnen.

Als Schultrager ist die Stadt Bad Oeynhausen gesetzlich verpflichtet, flir die
Bereitstellung, die Unterhaltung und Sicherheit der Informationstechnik in der
Schule Sorge zu tragen. Um dieses Ziel zu erreichen, gibt die Schulleitung die
nachfolgende Nutzungsordnung bekannt. Sie wird Teil der Hausordnung und ist
insoweit fur alle Schlerinnen und Schiler verbindlich.

81 Geltungsbereich

Diese Nutzungsordnung gilt fir Schilerinnen und Schiler, welche das von der
Schule bereitgestellte padagogische Netz, Internetzugéange (LAN/WLAN) und
Office365 mit von der Schule bereitgestellten oder privaten Geraten zur
elektronischen Datenverarbeitung nutzen. Zum padagogischen Netz zéhlen neben
dem physikalischen Netzwerk zwecks Zugriffs auf das Internet auch alle
Komponenten der IT-Ausstattung wie Hardware (z.B. Rechnersysteme, Monitore,
schulische Tablets, Drucker, Beamer, Scanner, Dokumentenkameras, interaktive
Boards) und Software (z.B. Betriebssysteme, Anwendungsprogramme) sowie
Cloud-, E-Mail- und App Dienste.

Fir die Uberlassung und den Einsatz kiinftiger Hardware, Software und
Informationstechnologie (z.B. Austausch- und Neugerate, Softwareupdates, neue
E-Learning-Plattformen) gelten - sofern keine aktualisierte Nutzungsordnung
bekannt gegeben wird - ebenfalls die Bestimmungen dieser Nutzungsordnung.

Als ,unterrichtlicher Gebrauch™ im Sinne dieser Nutzungsordnung gelten die Arbeit
im Rahmen des Unterrichts, die Erstellung von Prasentationen und Recherchen,
die Vor- und Nachbereitung des Unterrichts, die Prifungsvorbereitung, die
Nutzung zur Berufsorientierung und Berufswahl sowie jede Nutzung, die unter
Berlcksichtigung ihres Uberwiegenden Inhalts und Zwecks im unmittelbaren
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Zusammenhang mit der schulischen Arbeit steht (z.B. Gremienarbeit in der Schule,
die Organisation von Schulfesten und Projekttagen, Schulerzeitung etc.).

8§82 Nutzungsberechtigte

Berechtigt zur Nutzung der schulischen Hardware, Software und Informations-
technologien sind alle angemeldeten Schilerinnen und Schiler der Schule. Die
Uberlassung der schulischen Hardware, Software und Informationstechnologien
erfolgt im Rahmen der verfligbaren sachlichen und finanziellen Kapazitaten und
technischen Méglichkeiten.

Die Schulleitung kann weitere Personen zur Nutzung zulassen (z.B. Austausch-
und Gastschiler). Gleiches gilt flir den verantwortlichen Administrator in
Absprache mit der Schulleitung.

Die Berechtigung zur Nutzung der schulischen Hardware, Software und
Informationstechnologie endet, wenn die Schulerin / der Schiler die Schule
verlasst oder von der Nutzung ganz oder teilweise ausgeschlossen wird.

8§83 Gebrauchsiiberlassung

Die Gebrauchsiberlassung der schulischen Hardware, Software und
Informationstechnologie an die Schilerinnen und Schiler erfolgt ausschlieBlich fir
den unterrichtlichen Gebrauch. Ausnahmen hiervon bedlrfen der vorherigen
Zustimmung der Schulleitung (z.B. Hardware-Nutzung auBerhalb des
Schulgelandes, fiur Projekttage oder auf Klassenfahrten).

Eine Nutzung flr private oder andere Zwecke ist nicht gestattet.

Der Schultrager legt in Zusammenarbeit mit der Schule anhand des jeweils
aktuellen Standes der Technik sowie padagogischer, sicherheitstechnischer und
wirtschaftlicher = Erwagungen fest, welche Hardware, Software und
Informationstechnologie in welcher Ausstattung, Funktionalitat, Version und
Ausflihrung bereitgestellt, zurickgenommen und ausgetauscht wird.

Zum Umfang des von der Schule flr die Schilerinnen und Schiler kostenlos
bereitgestellten Paketes gehdren:

e Zugang zum padagogischen Netzwerk der Schule mit einem persénlichen
Nutzerkonto.
e WLAN Zugang zum padagogischen Netz mit einem eigenen bzw. einem von der
Schule zur Verfiigung gestellten Gerat
e Zugang zu Office 365 mit

o einer schulischen E-Mail-Adresse

o Online Speicherplatz auf Microsoft OneDrive inclusive SharePoint

o Microsoft Office Online (Word, Excel, PowerPoint, OneNote, Teams, Outlook)
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84 Kontrollen und VerstoBBe gegen die Nutzungsordnung

Die Schulleitung und der Schultrager sind berechtigt, die Einhaltung dieser
Nutzungsordnung stichprobenartig oder bei Verdachtsfdllen jederzeit zu
kontrollieren, VerstéBe im Rahmen ihrer jeweiligen Befugnisse zu sanktionieren
und geeignete MaBnahmen zu ergreifen.

Im Fall eines VerstoBes gegen die Regelungen dieser Nutzungsordnung (z.B. bei
Missbrauch der schulischen Informationstechnologien) kann die Schule alle ihr
zustehenden erzieherischen Einwirkungen und OrdnungsmaBnahmen ergreifen.
Die Benutzung kann - zeitweise oder dauerhaft - eingeschrankt, versagt oder
zurickgenommen werden, wenn nicht gewahrleistet erscheint, dass die
betreffende Schulerin oder der betreffende Schuler ihren/seinen Pflichten als
Nutzer nachkommt.

Schilerinnen und Schiler, die beim Einsatz der Hardware, Software oder
Informationstechnologie die Rechte Dritter verletzen (z.B. durch Kopien
urheberrechtlich geschiitzter Werke, Filesharing u. A.) oder rechtswidrige
Handlungen begehen (z.B. Posten von Beleidigungen, Cybermobbing,
Veroffentlichung vertraulicher Nachrichten), kénnen von den Betroffenen auch
zivil- oder strafrechtlich in Anspruch genommen werden.

8§85 Datenschutz

Die Schule verarbeitet personenbezogene Daten der Schilerinnen und Schiler
soweit dies a) zur Erfullung ihrer gesetzlichen Aufgaben erforderlich ist, b) ihr
aufgrund besonderer gesetzlichen Vorschrift gestattet ist und/oder c) soweit die
Schulerin/der Schuler hierzu ihre/seine Einwilligung erteilt hat.

In Wahrnehmung ihrer gesetzlichen Aufsichtspflicht ist die Schule berechtigt, die
auf der schulischen Hardware vorhandenen Daten oder mit der schulischen
Software und Informationstechnologie verarbeiteten Daten jederzeit zu
kontrollieren, zu speichern oder anderweitig zu verarbeiten, insbesondere um a)
die Sicherheit und Funktionsfahigkeit der schulischen Informationstechnologie zu
gewahrleisten oder wiederherzustellen oder b) den ordnungsgemaBen und
rechtmaBigen Gebrauch durch die Schilerinnen und Schiler zu kontrollieren,
Missbrauch aufzudecken und zu ahnden.

Die Erhebung und Verarbeitung der Daten erfolgt zur Erflillung der dem
Schultrager durch Rechtsvorschriften zugewiesenen Aufgaben, insbesondere zu
dem Zweck der Sicherstellung des ordnungsgemaBen Betriebs, der Unterhaltung
und der Sicherung der schulischen Hardware, Software und
Informationstechnologie, der Fehlersuche, der Verfolgung von Anspriichen bei
VerstdBen gegen diese Nutzungsordnung sowie der eventuellen Bereitstellung bei
Anfragen von Strafverfolgungsbehdrden.
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Die Verarbeitung personenbezogener Daten bei Nutzung des padagogischen
Netzes, des WLAN und von Office 365 erfolgt auf der Grundlage von Art. 6 lit. a
DS-GVO (Einwilligung), Art. 6 Abs. 1 lit. e DS-GVO (Wahrnehmung einer Aufgabe)
und § 97 und § 120 Schulgesetz NRW.

§6 Rechtswidrige Inhalte/Jugendschutz/Contentfilter

Die Schulerinnen und Schiler sind verpflichtet, bei der Nutzung des padagogischen
Netzes, des Internetzugangs (LAN/WLAN), des evtl. zur Nutzung von der Schule
bereitgestellten Endgerates und Office365 die gesetzlichen Bestimmungen zu
beachten. Den Schulerinnen und Schilern ist es insbesondere untersagt,

e pornografische, gewaltverherrlichende, nationalsozialistische,
fremdenfeindliche oder sonstige jugendgefdhrdenden oder strafbaren
Inhalte aufzurufen, zu speichern, zu vervielfdltigen, in das Internet
hochzuladen, anzubieten, zu veroffentlichen und/oder zu verbreiten.

e unwahre Tatsachenbehauptungen oder beleidigende AuBerungen (iber
Mitschilerinnen und Mitschtler, Lehrerinnen und Lehrer oder andere
Personen zu verdffentlichen oder zu verbreiten.

e kommerzielle, religiose oder parteipolitische Werbung zu veréffentlichen
oder zu verbreiten; das Recht auf Meinungs- und Versammlungsfreiheit
(z.B. Schul-Demonstrationen) bleibt hiervon unberihrt.

e Gewerbliche Schutzrechte, insbesondere Urheber- und Markenrechte,
Dritter zu verletzen.

Schilerinnen und Schiiler, die verbotene Inhalte erhalten, sind verpflichtet, die-se
bei der Aufsicht fihrenden Person oder der Schulleitung zu melden.

Um bei der Nutzung des Internets in den Schulen den Jugendschutz zu
gewahrleisten, setzt und unterhadlt der Schultrager flr die padagogischen
Internetanschlisse der Schulen einen Contentfilter. Dieser Contentfilter GUberprift
die Aufrufe von Internetseiten anhand der Eingruppierung aller aufgerufenen
Internetseiten in eine Inhaltskategorie.

Folgende Inhaltskategorien sind fur den Aufruf aus der Schule gesperrt:

e Adult (nur far Erwachsene geeignete Inhalte)

e Alcohol & Tobacco (Alkohol und Tabak)

e Child Porn (Kinderpornographie)

e Hate Speech (verunglimpfende oder diskriminierende Inhalte)
e Illegal Drugs (Illegale Drogen)

e Peer File Transfer (Datentauschbdérsen)

e Porn (Pornographie)
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e Tasteless & Obscene (Geschmacklosigkeiten und Obszoénitaten)
e Violence (Gewalt)

e Weapons (Waffen)

Die vorstehende Auflistung ist nicht abschlieBend. Sie kann im Bedarfsfall um
entsprechende Kategorien erganzt werden.

Im Falle des Aufrufs einer Internetseite, die einer gesperrten Inhaltskategorie
unterfallt, wird dem Benutzer eine Sperrseite angezeigt.

8§87 Haftung des Schultragers

Der Schultrager Gibernimmt keine Gewahr fur:

e eine fehlerfreie Gebrauchsiberlassung der bereitgestellten schulischen
Hardware, Software und Informationstechnologie

e ceine bestimmte technische Ausstattung (Datenvolumen,
Ubertragungsgeschwindigkeiten, Speicherkapazitaten etc.)

e die jederzeitige Verfligbarkeit und Fehlerfreiheit der schulischen Hardware,
Software und Informationstechnologie.

§8 Inkrafttreten

Diese Nutzungsordnung ist Bestandteil der jeweils glltigen Hausordnung und tritt
am Tage nach ihrer Bekanntgabe durch Aushang oder anderweitige
Veroffentlichung in der Schule in Kraft.

Alle Schilerinnen und Schiler sind von der Schulleitung Uber den Inhalt dieser
Nutzungsordnung zu informieren. Dies geschieht erstmals unmittelbar nach
Inkrafttreten, anschlieBend jeweils zu Beginn des Schuljahres.

Sollten einzelne Bestimmungen dieser Nutzungsordnung ganz oder teilweise
unwirksam sein, berihrt dies die Wirksamkeit der Gbrigen Bestimmungen nicht.
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8§89 Anerkennung der Nutzungsordnung

Ich versichere, die Nutzung der Ausstattung nach bestem Wissen und Gewissen
unter Anerkennung und Beachtung dieser Nutzungsbedingungen vorzunehmen.

Die Loschung der Daten und des Benutzerkontos erfolgt mit Verlassen der
Europaschule Bad Oeynhausen.

Die Datenschutzrechtliche Informationen nach Art. 13 und Art. 14 DS-GVO ,Teil
A: Nutzung schulischer E-Learning Plattformen, Softwareanwendungen,
schulischer Informationstechnologie, E-Mail-, und Cloud-Dienste" habe ich zur
Kenntnis bekommen.

Name, Vorname, Geburtsdatum und Klasse der/des Schiuler*in

[Ort, Datum] [Unterschrift des / der Erziehungsberechtigten
bei Schiler*innen unter 18 Jahren]

Name der Schule

Datum und Unterschrift der Schulleitung in Vertretung des Schultragers
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Teil A: Nutzung schulischer E-Learning Plattformen,
Softwareanwendungen, schulischer
Informationstechnologie, E-Mail-, und Cloud-Dienste

Datenschutzrechtliche Informationen nach
Art. 13 und Art. 14 DS-GVO

Zur Nutzung unseres padagogischen Netzes, des WLAN und von Office 365 ist die
Verarbeitung von personenbezogenen Daten erforderlich. Dariber mdchten wir
Sie/ Euch im Folgenden informieren.

Die Gebrauchsiberlassung der E-Learning Plattformen, der Software, der
schulischen Informationstechnologien, des Internetzugangs und sonstiger Dienste
(z.B. Cloud-, Email und App- Dienste) an die Schuilerinnen und Schiuler erfolgt
voribergehend und ausschlieBlich fir den unterrichtlichen Gebrauch. Eine Nutzung
ist flr private oder andere Zwecke ist nicht gestattet.

Der Schultrager stellt der Schule zur Nutzung durch die Schilerinnen und Schilern
die E-Learning Plattformen, die Software, die schulischen
Informationstechnologien, den Internetzugang und die sonstigen Dienste zur
Verfligung.

1. Datenverarbeitende Stelle

Angaben zur datenverarbeitenden Stelle

Name der Schule: Europaschule Bad Oeynhausen

Name der Schulleiterin oder des Schulleiters: Dirk Rahlmeyer
StraBe: In der Wiehwisch 12

Postleitzahl und Ort: 32549 Bad Oeynhausen

Telefon: 05731/105120

E-Mail-Adresse:  mail@europaschule-bo.de

Angaben zur Person der/des Datenschutzbeauftragten (Art. 37 ff. DSGVO)

Kreis Minden - Libbecke

- behdérdlicher Datenschutzbeauftragter beim Schulamt -

Herr Wesemann

StraBe: Portastr. 13

Postleitzahl und Ort: 32423 Minden

Telefon: 0571 807-21031

E-Mail-Adresse: H.Wesemann@minden-luebbecke.de
datenschutz-schulen@minden-luebbecke.de

Seite - 7 - von 21


mailto:H.Wesemann@minden-luebbecke.de
mailto:datenschutz-schulen@minden-luebbecke.de

W

Bad Oeynhausen
‘ Europaschule
Bad Oevnhausen

2. Zwecke der Verarbeitung personenbezogener Daten

Personenbezogene Daten des Schiulers oder der Schilerin werden durch das von
der Schule bereitgestellte padagogische Netz, Internetzugange (LAN/WLAN) und
Office365 mit von der Schule bereitgestellten oder privaten Geraten zur
elektronischen Datenverarbeitung erhoben, um dem Schiler oder der Schilerin
die genannten Dienste zur Verfligung zu stellen, die Sicherheit dieser Dienste und
der verarbeiteten Daten aller Schiler zu gewahrleisten und im Falle von
missbrauchlicher Nutzung oder der Begehung von Straftaten die Verursacher zu
ermitteln und entsprechende rechtliche Schritte einzuleiten.

3. Rechtsgrundlage der Verarbeitung personenbezogener Daten
Die Verarbeitung personenbezogener Daten bei Nutzung des padagogischen
Netzes, des WLAN erfolgt auf der Grundlage von Art. 6 Abs. 1 lit. e DS-GVO
(Wahrnehmung einer Aufgabe) und § 97 und § 120 Schulgesetz NRW.

Die Verarbeitung personenbezogener Daten bei Nutzung Office 365 erfolgt auf der
Grundlage von Art. 6 lit. a DS-GVO (Einwilligung).

Voraussetzung fur die Einrichtung des mobilen Endgerates und die
Mobilgerateverwaltung durch den Schultrager oder die Schule ist die Verarbeitung

der personenbezogenen Daten des Schiulers oder der Schilerin gemaB Art. 6 Abs.
1 Lit. b DS-GVO.

4. Kategorien betroffener Personen
Schulerinnen und Schiler der Europaschule Bad Oeynhausen

5. Kategorien von personenbezogenen Daten

Pddagogisches Netz

e Anmeldeinformationen (Nutzerkennung, Nachname, Vorname, E-Mail-
Adresse, Passwort, Klasse, Kurse, Schuljahr, Schule)

e Nutzerinhalte (erzeugte Dateien und Inhalte, Versionen von Dateien)

e technische Daten (Datum, Zeit, Gerat, Traffic, IP Nummern aufgesuchter
Internetseiten und genutzter Dienste)

Office 365

¢ Anmeldeinformationen, (Nachname, Vorname, E-Mail-Adresse, Passwort,
Zuteilung zu Gruppen [z.B. Klasse], Schuljahr, Schule); Gerate - und
Nutzungsdaten, Nutzungsdaten von Inhalten, Interaktionen, Suchvorgange
und Befehle,  Text-, Eingabe- und Freihanddaten, Inhalte,
Lizenzinformationen (Anzahl der Installationen)
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6. Kategorien von Empfiangern

Pddagogisches Netz
Intern:

e andere Schilerinnen und Schiler (nur gemeinsame Daten oder von Nutzern
in ein gemeinsames Verzeichnis libermittelte Daten oder Freigaben),

e Lehrkrafte (gemeinsame Daten oder von Schiilerinnen und Schiler in ein
gemeinsames Verzeichnis Ubermittelte Daten; Daten im persdnlichen
Nutzerverzeichnis von Schilerinnen und Schilern zu unterrichtlichen
Zwecken wie z.B. zum Bereitstellen oder Einsammeln von Dateien aus
Klausuren, Klassenarbeiten oder zur Uberpriifung von Hausaufgaben),

¢ Administratoren (alle technischen und o&ffentlichen Daten, soweit fur
administrative Zwecke erforderlich),

e Schulleitung (alle unterrichtlichen, technischen und 6ffentlichen Daten,
Daten im persdnlichen Nutzerverzeichnis nur im begrindeten Verdachtsfall
einer Straftat oder bei offensichtlichem VerstoB gegen die
Nutzungsvereinbarung),

Extern:

e Dienstleister, Administratoren (alle technischen und o6ffentlichen Daten,
soweit fUr administrative Zwecke erforderlich, auf Weisung der Schulleitung)
e Ermittlungsbehérden (alle Daten betroffener Schiler und Schilerinnen,
Daten im persdnlichen Nutzerverzeichnis nur im Verdachtsfall einer Straftat)
e Betroffene (Auskunftsrecht nach Art. 15 DS-GVO)

Office 365
Intern:

e Administratoren (alle technischen und Daten und Kommunikationsdaten,
soweit fir administrative Zwecke erforderlich)

e Schulleitung (Zugangsdaten, alle technischen Daten und
Kommunikationsdaten im begriindeten Verdachtsfall einer Straftat oder bei
offensichtlichem VerstoB gegen die Nutzungsordnung)

Extern:

e Microsoft (zur Bereitstellung der Dienste von Office 365, auf Weisung der
Schulleitung, siehe Bestimmungen flir Onlinedienste (OST) von Microsoft3
e Dienstleister, Administratoren (alle technischen und o6ffentlichen Daten,
soweit fir administrative Zwecke erforderlich, auf Weisung der Schulleitung)
e Ermittlungsbehérden (alle Daten betroffener Schiler und Schilerinnen,
Daten im persdnlichen Nutzerverzeichnis nur im Verdachtsfall einer Straftat)
e Betroffene (Auskunftsrecht nach Art. 15 DS-GVO)
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Teil B: Nutzungsbedingungen von Microsoft fiir Office 365

Es gelten auBerdem die Nutzungsbedingungen des Microsoft-Servicevertrags:
https://www.microsoft.com/de-de/servicesagreement/. Im Folgenden wird dabei
insbesondere auf den Verhaltenskodex hingewiesen.

Verhaltenskodex:

Inhalte, Materialien oder Handlungen, die diese Bestimmungen verletzen, sind
unzulassig. Mit Ihrer Zustimmung zu diesen Bestimmungen gehen Sie die
Verpflichtung ein, sich an diese Regeln zu halten:

1. Nehmen Sie keine unrechtmaBigen Handlungen vor.

2. Unterlassen Sie Handlungen, durch die Kinder ausgenutzt werden, ihnen
Schaden zugeflgt oder angedroht wird.

3. Versenden Sie kein Spam. Bei Spam handelt es sich um unerwlinschte bzw.
unverlangte Massen-E-Mails, Beitrage, Kontaktanfragen, SMS
(Textnachrichten) oder Sofortnachrichten.

4. Unterlassen Sie es, unangemessene Inhalte oder anderes Material, das z. B.
Nacktdarstellungen, Brutalitat, Pornografie, anstoBige Sprache,
Gewaltdarstellungen oder kriminelle Handlungen zum Inhalt hat, zu
veroffentlichen oder Uber die Dienste zu teilen.

5. Unterlassen Sie Handlungen, die betrligerisch, falsch oder irrefihrend sind
(z. B. unter Vorspiegelung falscher Tatsachen Geld fordern, sich als jemand
anderes ausgeben, die Dienste manipulieren, um den Spielstand zu erhéhen
oder Rankings, Bewertungen oder Kommentare zu beeinflussen).

6. Unterlassen Sie es, wissentlich Beschrankungen des Zugriffs auf Dienste
bzw. deren Verfligbarkeit zu umgehen.

7. Unterlassen Sie Handlungen, die Ihnen, dem Dienst oder anderen Schaden
zufiigen (z. B. das Ubertragen von Viren, das Beldstigen anderer, das Posten
terroristischer Inhalte, Hassreden oder Aufrufe zur Gewalt gegen andere).

8. Verletzen Sie keine Rechte anderer (z. B. durch die nicht autorisierte
Freigabe von urheberrechtlich geschitzter Musik oder von anderem
urheberrechtlich geschitztem Material, den Weiterverkauf oder sonstigen
Vertrieb von Bing-Karten oder Fotos).

9. Unterlassen Sie Handlungen, die die Privatsphare von anderen verletzen.
10. Helfen Sie niemandem bei einem VerstoB gegen diese Regeln.
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Einwilligung 2zur Erstellung eines Office 365 - Nutzerkontos

inklusive Teams und Teilnahme an Videokonferenzen

[Name, Vorname, Geburtsdatum und Klasse der/des Schiiler*in]

Ich/wir willigen einer Erstellung eines Office 365 - Nutzerkontos inklusive Teams
und der Teilnahme an Videokonferenzen von privaten Endgeraten aus, wie oben
beschrieben, ein: (Bitte ankreuzen!)

Erstellung eines Nutzerkontos: [:] JA [:] NEIN
Teilnahme per Audio: D JA [j NEIN
Teilnahme per Video: D JA [:] NEIN

Die Einwilligung ist freiwillig. Aus der Nichterteilung oder dem Widerruf
der Einwilligung entstehen keine Nachteile. Im Falle einer Nichteinwilligung
werden wir mit Ihnen/Ihrem Kind auf alternativen Wegen in persénlichen Kontakt
treten und Unterrichtsinhalte auf anderem Wege zur Verfiigung stellen.

Ohne Einwilligung wird die Schule kein Benutzerkonto einrichten.

Diese Einwilligung kann flr die Zukunft jederzeit formlos bei der Schule widerrufen
werden. Im Falle des (Teil-)Widerrufs werden Sie/Ihr Kind Office 365 und Teams
nicht mehr oder nur noch mit den Funktionen nutzen, mit denen Sie einverstanden
sind. Durch den Widerruf der Einwilligung wird die RechtmaBigkeit der aufgrund
der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht berthrt. Soweit die
Einwilligung nicht widerrufen wird, gilt sie bis zum Ende der Schulzeit an der
Schule.

Gegenuber der Schule besteht ein Recht auf Auskunft CUber TIhre
personenbezogenen Daten, ferner haben Sie ein Recht auf Berichtigung,
Loschung oder Einschrankung, ein Widerspruchsrecht gegen die
Verarbeitung und ein Recht auf Dateniibertragbarkeit. Zudem steht Ihnen ein
Beschwerderecht bei der Datenschutzaufsichtsbehdrde, der Landesbeauftragten
fir den Datenschutz und die Informationsfreiheit Nordrhein-Westfalen zu.

[Ort, Datum] [Unterschrift des / der Erziehungsberechtigten
bei Schiler*innen unter 18 Jahren]
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Teil C: Nutzung schulischer Hardware -
Uberlassungsvereinbarung

8§81 Allgemeines

Die Stadt Bad Oeynhausen besitzt digitale Endgerate, die sie ihren Schilerinnen
und Schilern ohne Gebuhr Uber die Schule zur Verfigung stellt. Hierdurch sollen
primar diejenigen Schilerinnen und Schuler die Mdéglichkeit zur Teilnahme am
digitalen Unterricht erhalten, denen in ihrem hauslichen Umfeld ansonsten kein
digitales Endgerat zu diesem Zweck zur Verfliigung steht.

Die Vergabe erfolgt befristet fir die Zeit, in der kein regularer Prasenzunterricht in
der Schule stattfindet oder der Prasenzunterricht durch die Schilerin oder den
Schiler nicht wahrgenommen werden kann, in der Regel aber nicht Uber das
laufende Schuljahr hinaus. Der Schiler oder die Schilerin erklart sich mit
nachstehenden vertraglichen Regelungen einverstanden. Ein/e minderjahrige/r
Schiler/in wird durch ihre Sorgeberechtigten vertreten, die durch ihre Unterschrift
in samtliche Rechte und Pflichten dieses Nutzungsvertrages eintreten.

Ebenso wenig gestattet ist die Weitergabe der Hardware und/oder ihre
Gebrauchsuberlassung an Dritte (z.B. andere Mitschilerinnen/Mitschiler,
Schulerinnen/Schiler anderer Schulen, Familienangehdrige etc.). Hiervon
ausgenommen ist nur die Nutzung durch Dritte in Notféllen.

Die Stadt Bad Oeynhausen stellt jeweils die folgende Ausstattung zur Verfligung:

(1) Aktuelles IPad mit Netzteil, passende Schutzhillle mit Tastatur und iPad-Stift

(2)Das Endgerat befindet sich in dem aus der Anlage (Pkt. 8) ersichtlichen
Zustand.

82 Leihdauer

Die Ausleihe beginnt mit der Ausgabe des mobilen Endgerats am
und endet

[]am
[ ] finf Schultage vor dem Ende des Schuljahres

(1)Verlasst der Schiler oder die Schilerin vor dem Ende der Ausleihe die oben
genannte Schule, so endet die Zeit der Leihgabe mit Ablauf des letzten Tages
des Schilers oder der Schilerin an dieser Schule.

(2)Der Schuler oder die Schulerin hat das Endgerat mit Zubeh6r unverziglich nach
Ablauf der Leihdauer in ordnungsgemaBem Zustand zuriickzugeben.
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83 Zweckbestimmung der Nutzung der mobilen Endgerate

(1)Das mobile Endgerat wird dem Schuler oder der Schilerin flir schulische
Zwecke zur Verfiigung gestellt.

(2)Fir die Uberlassung und den Einsatz mobiler Hardware, Software und
Informationstechnologie (z.B. Austausch- und Neugerate, Softwareupdates,
neue E-Learning-Plattformen) gelten ebenfalls die Bestimmungen der
Nutzungsordnung zum Einsatz von Informationstechnologie durch die
Schulerinnen und Schiler zwischen der Stadt Bad Oeynhausen, vertreten durch
(Name der Schule).

(3)Fir die Einhaltung der Zweckbestimmung der Nutzung ist die/der
Erziehungsberechtigte bzw. sind die Erziehungsberechtigten zustandig.

(4)Eine Nutzung der Hardware fir private oder andere Zwecke ist nicht gestattet.

84 Anspriiche, Schaden und Haftung
(1)Das mobile Endgerat ist Eigentum der Stadt Bad Oeynhausen.

(2)Die Schilerinnen und Schiler sind verpflichtet, mit der ihnen zur Verfligung
gestellten Hardware sorgfaltig und pfleglich umzugehen. Sie haben alle
erforderlichen und zumutbaren Vorkehrungen zu treffen, um Beschadigungen
an oder den Verlust der Hardware sowie den Zugriff Dritter auf die Hardware,
Zzu vermeiden.

(3)Der Verlust oder die Beschadigung des Gerates ist der Stadt Bad Oeynhausen

Uber die schulische Ansprechperson (Jana Petersmeyer) unmittelbar
anzuzeigen. Im Fall eines Diebstahls ist zusatzlich Anzeige bei der Polizei zu
erstatten.

(4)Gehen der Verlust bzw. die Beschadigung auf eine dritte Person zurlck, die
nicht Vertragspartner ist, so sollte in Ricksprache mit der Schulleitung Anzeige
bei der Polizei erstattet werden.

(5)Kosten flr die Beseitigung von Schaden, die vorsatzlich oder grob fahrlassig
entstanden sind, werden dem Schuler oder der Schilerin in Rechnung gestellt.
Ein Anspruch auf Ersatz bzw. Reparatur besteht nicht.

(6)Die vorsatzliche Beschadigung oder Zerstérung der Hardware ist strafbar und
wird zur Anzeige gebracht.
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85 Nutzungsbedingungen

(1) Verhaltenspflichten
Der Schiiler oder die Schilerin ist fiir den sicheren und rechtmaBigen Einsatz
des zur Verfugung gestellten mobilen Endgerates verantwortlich, soweit er/sie
hierauf Einfluss nehmen kann.

Der Schiler oder die Schiulerin verpflichtet sich, sich an die geltenden
Rechtsvorschriften - auch innerschulischer Art - zu halten. Dazu gehdren
Urheber-, Jugendschutz-, Datenschutz- und Strafrecht sowie die Schulordnung.

Unabhangig von der gesetzlichen Zuldssigkeit ist bei der Nutzung des mobilen
Endgerats nicht gestattet, verfassungsfeindliche, rassistische,
gewaltverherrlichende oder pornografische Inhalte willentlich oder wissentlich
abzurufen, zu speichern oder zu verbreiten.

Der Schiler oder die Schilerin verpflichtet sich zu jeder Zeit Auskunft Gber den
Verbleib des mobilen Endgerats geben zu kdénnen und dieses der Schule
jederzeit vorzufiihren. Er/Sie tragt dafir Sorge, das Leihobjekt pfleglich zu
behandeln.

Der Schuler oder die Schilerin darf im Rahmen der Nutzung von
Internetinhalten weder im Namen der Schule noch im Namen anderer Personen
oder selbstverpflichtend Vertragsverhaltnisse eingehen. Ohne Erlaubnis der
Schulleitung dirfen des Weiteren keine fir die Schule kostenpflichtigen Dienste
im Internet in Anspruch genommen werden.

Besteht der Verdacht, dass das geliehene mobile Endgerat oder ein
Computerprogramm/App von Schadsoftware befallen ist, muss dies
unverzlglich der Schule / dem Schultrager gemeldet werden. Das mobile
Endgerat darf im Falle des Verdachts auf Schadsoftwarebefall solange nicht
genutzt werden, bis die Schule die Nutzung wieder freigibt.

Der Schiler oder die Schilerin ist verpflichtet, Datenlbertragungswege wie
etwa Bluetooth oder WLAN im Unterricht bei Nichtbenutzung zu deaktivieren.

Die Hardware ist ausschlieBlich mit den zur VerfUgung gestellten
Originalzubehorteilen (z.B. Netzteile, Schutzhllle mit Tastatur, Stift,
Verkabelung) zu verwenden. Eine physische oder drahtlose Verbindung mit
privater Hard- und Software ist grundsatzlich verboten. Dies gilt vor allem filr
den Gebrauch eigener Datentrager und -speicher wie z.B. externer Festplatten,
USB-Sticks und SD-Karten.

Der Verzehr von Speisen und Getranken wahrend der Nutzung der Hardware
ist - gleich wo die Nutzung stattfindet - nicht gestattet. Die
Gebrauchsanweisungen oder Hinweise des Lehrpersonals zur Nutzung der
Hardware sind stets zu beachten
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(2) Zugangsdaten Schiiler
Die Nutzung der mobilen Endgerate der Schule erfolgt ohne personalisierte
Nutzerkennung Uber einen personenunabhangigen Gastzugang.
Flr den Zugang zu dem schulischen Netzwerk und zum Internet erhalten die
Schilerinnen und Schiler individuelle Nutzerkennungen und Passworter.
Die Passworter sind geheim zu halten. Sie dirfen nicht an andere Personen
weitergegeben werden.
Das Arbeiten mit einem fremden Benutzerkonto (Account) ist verboten. Wer
ein fremdes Passwort erfahrt, ist verpflichtet, dies der zustandigen Lehrkraft
mitzuteilen.
Nach Beendigung der Nutzung haben sich die Schilerinnen und Schiler von
dem mobilen Endgerat, dem schulischen Netzwerk und vom Internet
ordnungsgemal abzumelden.

(3) Nutzung auBBerhalb der Schule
Sofern die Schulleitung Schilerinnen und Schilern gestattet hat, das geliehene
mobile Endgerat auch auBerhalb der Schule zur Durchfiihrung der Vor- und
Nachbereitung des Unterrichts, flr Projekttage, Praktika oder auf Klassen-
fahrten zu nutzen, ist diese Nutzungsordnung entsprechend anzuwenden.

Da die Aufsicht von Lehrkraften bei der Vor- und Nachbereitung des Unterrichts
auBerhalb der Schule nicht wahrgenommen werden kann, sind die
Erziehungsberechtigten in diesem Fall daftur verantwortlich, dass ihr noch nicht
volljahriges Kind sich an die in dieser Nutzungsordnung enthaltenen Regeln
halt.

Die Uberlassung des mobilen Endgerédts an andere Personen ist nicht zul&ssig.
Dies gilt auch fur Familienangehdrige und Mitschdiler.

(4) Fotos, Videos und Audioaufnahmen
Fotos, Videos oder Audioaufnahmen dirfen nur flr schulische Zwecke erstellt
werden. Sie sind nach Aufforderung durch die Lehrkraft zu I6schen.

Andere Personen durfen nur dann auf Fotos oder Videos aufgenommen werden,
wenn deren schriftliche Einwilligung vorliegt.

Unterrichtsmitschnitte sind nur dann gestattet, wenn die Lehrkraft einen
entsprechenden Auftrag erteilt hat.

Die Weitergabe von Foto-, Video- oder Audioaufnahmen an Dritte, auf denen
Personen zu sehen oder zu héren sind, oder deren Veroéffentlichung im Internet
ist verboten. Entsprechendes gilt flir das Posten der Aufhahmen in sozialen
Netzwerken.
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(5) Nutzung des Internets
Der von der Schule eréffnete Zugang zum Internet darf nur flr schulische
Zwecke genutzt werden. Der Zugang kann jederzeit eingeschrankt oder
widerrufen werden.

Art und Umfang der Nutzung kann fir bestimmte Schilergruppen /
Altersgruppen durch den Einsatz von Filtern oder anderen technischen
Vorkehrungen hinsichtlich der Inhalte, der zeitlichen Verfliigbarkeit und des
Datenvolumens begrenzt werden.

Eine private Nutzung des Internets ist nicht erlaubt. Private Identifikations-
nummern (IDs) dirfen deswegen nicht verwendet werden.

Es ist den Schilerinnen und Schilern zu ihrer eigenen Sicherheit untersagt,
persdnliche Daten wie ihren Namen oder ihr Foto ohne Einwilligung der
Lehrkraft preis zu geben.

§chij|erinnen und Schuler sind fir die von ihnen veroffentlichten Inhalte und
AuBerungen innerhalb der gesetzlichen Grenzen verantwortlich.

Die gesetzlichen Bestimmungen insbesondere des Strafrechts, Urheberrechts
und des Jugendschutzrechts sind bei der Nutzung zu beachten. Ebenfalls zu
achten sind die Personlichkeitsrechte anderer Menschen. Diskriminierungen,
persdnliche Angriffe, Beleidigungen und Verleumdungen sind deswegen
untersagt.

Es ist verboten, pornographische, gewaltverherrlichende oder rassistische
Inhalte aufzurufen oder zu versenden. Werden solche Inhalte versehentlich
aufgerufen, ist die Anwendung sofort zu schlieBen und der Lehrkraft Mitteilung
zu machen.

Mit dem Auftrag der Schule unvereinbar ist es kommerzielle, religidése oder
parteipolitische Werbung zu verdéffentlichen.

Anwendungen (Apps), Mail-Clients, Email-Programme, Soziale Netzwerke und
Chat-Programme dtrfen nur nach Genehmigung durch die Lehrkraft auf dem
mobilen Endgerat aus dem Internet heruntergeladen und genutzt werden. Dies
gilt auch fur das Kopieren von Audio- und Bilddateien (Musiksticke, Filme,
Spiele). Wird dies nicht beachtet, kann die Lehrkraft die entsprechenden Daten
6schen.

Im Namen der Schule dirfen weder Vertragsverhaltnisse eingegangen noch
kostenpflichtige Dienste benutzt werden.
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(6) Nutzung von Online-Lernplattformen

Die Entscheidung, welche Online-Lernplattform (E-Learning) an der Schule
verwendet wird, trifft die Schulleitung (in Abstimmung mit dem Schultrager)
aufgrund eines Vorschlags der Lehrerkonferenz.

Die Online-Lernplattform (E-Learning) darf nur fir schulische Zwecke genutzt
werden.

Bei der Einrichtung des personalisierten Benutzerkontos, der Festlegung der
Zugriffsrechte, der Auswahl der Funktionalitaten und den
Auswertungsmaglichkeiten dirfen nur die personenbezogenen Daten erhoben
und verarbeitet werden, die flr die Wahrnehmung der padagogischen Aufgaben
der Schule erforderlich sind.

Der Schiler oder die Schilerin der Plattform erhalten nur Zugang zu den
Programmteilen, die flr sie vorgesehen sind.

Die Aktivitaten der Schilerinnen und Schiler werden grundsatzlich nicht
uberwacht, es sei denn, die Plattform wird fir padagogische Aufgaben (z. b.
organisierte Chats zu bestimmten Themen, Gruppenarbeiten) genutzt, die
benotet werden.

Schulexterne erhalten nur Zugriff auf geschitzte Bereiche der Plattform sofern
dies erforderlich ist, die Funktion des Systems zu gewahrleisten.

Die bei der Nutzung automatisch erfassten und gespeicherten Daten Uber den
Schuler oder die Schulerin und seine/ihre Aktivitaten (Log Daten) werden nur
fir die Uberwachung der Funktionsfahigkeit und Sicherheit des Systems sowie
bei Anhaltspunkten fur einen Missbrauch der Plattform benutzt.

§6 SicherheitsmaBnahmen
a) Zugriff auf das mobile Endgerat

(1)Das mobile Endgerat darf nicht - auch nicht kurzfristig - an Dritte
weitergegeben werden.

(2)Eine kurzfristige Weitergabe an andere Schilerinnen und Schiler oder an
Lehrkrafte ist erlaubt, soweit hierflir eine schulische Notwendigkeit besteht.

(3)Im offentlichen Raum darf die Ausstattung nicht unbeaufsichtigt sein.

(4)Das mobile Endgerat ist in der ausgehandigten Schutzhiille aufzubewahren und
darf aus dieser nicht entfernt werden.

b) Zugang zur Software des mobilen Endgeriats

In der Grundkonfiguration sind auf den Endgeraten z. Zt. keine Nutzeraccounts
eingerichtet. Anderungen bleiben vorbehalten.
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c) Grundkonfiguration zur Geratesicherheit

(1)Im Ubergabezustand sind die mobilen Endgerdte mit technischen MaBnahmen
zur Absicherung gegen Fremdzugriffe und Schadsoftware vorkonfiguriert.

(2)Die Stadt Bad Oeynhausen hat zur Filterung bestimmter illegaler,
verfassungsfeindlicher, rassistischer, gewaltverherrlichender oder
pornografischer Internetinhalte einen Contentfilter eingesetzt. Mittels dieses
Contentfilters werden die Inhalte von Webseiten wahrend des Browserbetriebs
hinsichtlich einzelner Worter, Phrasen, Bilder oder Links, die auf einen
entsprechenden Inhalt hindeuten, automatisiert gefiltert und ggf. der Zugriff
auf die Inhalte Uber das mobile Endgerat blockiert.

(3)Die durch die Systemadministration getroffenen Sicherheitsvorkehrungen
durfen nicht verandert oder umgangen werden.

(4)Damit automatische Updates auf ein Endgerat heruntergeladen und eingespielt
werden kdnnen, muss sich das mobile Endgerat regelmaBig mit dem Internet
verbinden koénnen. Anfragen des Betriebssystems oder von installierter
Software zur Installation von Updates missen ausgefiihrt werden.

(5)Die Verbindung zum Internet sollte nur Uber vertrauenswilrdige Netzwerke
erfolgen z. B. Uber das Netzwerk der Schule, das eigene WLAN Zuhause oder
einen Hotspot des eigenen Mobiltelefons. Bestehen Zweifel liber die Sicherheit
der zur Verfigung stehenden Netzwerke (z.B. im Café), sollte das Gerat nicht
genutzt werden.

(6)Im Unterricht muss der der Schuler oder die Schulerin alle Benachrichtigungen
deaktivieren, um Stérungen zu vermeiden.

d) Datensicherheit (Speicherdienste)

(1)Daten durfen nur auf den durch den der Stadt Bad Oeynhausen freigegebenen
Diensten gespeichert oder ausgetauscht werden. Eine Empfehlung/Vorgabe
erfolgt durch die Schule / den Schultrager.

(2)Daten sollten nicht ausschlieBlich auf dem mobilen Endgerat gespeichert
werden, damit diese bei Verlust oder Reparatur nicht verloren gehen. Die Stadt
Bad Oeynhausen oder die Schule Ubernimmt keine Verantwortung flr den
Datenverlust, insbesondere auch nicht aufgrund von defekten Geraten oder
unsachgemaBer Handhabung.

(3)Fur die Sicherung der Daten ist der Schiiler oder die Schilerin verantwortlich
ebenso wie fur die vorgenommenen Einstellungen.

87 Technische Unterstiitzung

Die Stadt Bad Oeynhausen hat das Kommunale Rechenzentrum (KRZ) mit dem
EDV-Support der stadtischen Schulen beauftragt. Die Endgerate werden durch ein
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vom KRZ eingerichtetes zentrales Management verwaltet, konfiguriert und in das
schulische Netzwerk eingebunden.

Das einem Schiler Uberlassene Endgerat ist bereits vorkonfiguriert
(Gerateeinstellung, Apps, und Inhalte). Anpassungen koénnen durch die
schulischen Administratoren, stadtische IT oder beauftragte Auftragsverarbeiter
vorgenommen werden. Bei einer Neuinstallation von Apps auf Endgerate durch
den schulischen Administrator bzw. die Schule ist eine sog. Vorprifung
(Datenschutzkonformitat der App) durch den Datenschutzbeauftragten der
Schulen vorzunehmen.

Die technische Unterstltzung durch den Schultrager / die Schule umfasst:
(1)die Grundkonfiguration der mobilen Endgerate durch die Schul-IT,

(2)Die Stadt Bad Oeynhausen behalt sich vor, die auf den zur Verfligung gestellten
mobilen Endgeraten gespeicherten Daten jederzeit durch technische
MaBnahmen (z. B. Virenscanner) zur Aufrechterhaltung der
Informationssicherheit und zum Schutz der IT-Systeme automatisiert zu
analysieren.

(3)Die Stadt Bad Oeynhausen behalt sich vor, jederzeit zentral gesteuerte Updates
der auf den mobilen Endgerdten vorhandenen Software vorzunehmen, etwa um
sicherheitsrelevante Licken zu schlieBen.

(4)Apps und sonstige Software dirfen nur nach Genehmigung durch die Schule
installiert werden. Liegt eine Genehmigung vor, muss die Software Uber
Sicherheitsupdates auf dem aktuellen Stand gehalten werden.

(5)Von dem Zentralen Management der Endgerate werden beim Einsatz eines
Endgerats nur folgende personenunabhangige Daten erhoben:

» Seriennummer des Gerates

» MAC-Adresse des nutzenden WLANs
» Datum und Uhrzeit der Geratenutzung
» Standortdaten des Gerates

» Installierte Anwendungen

Die Erhebung dieser Daten dient der Sicherstellung des ordnungsgemaBen
Betriebs, der Fehlersuche und -korrektur sowie der Optimierung der IT-
Infrastruktur.

(6) Es erfolgt keine Leistungs- oder Verhaltenskontrolle.

(7)Eine personenunabhangige, nur geratebestimmende Standortermittlung
aufgrund der Seriennummer erfolgt grundsatzlich nur zur Ahndung von
VerstdBen gegen die Nutzungsordnung oder zur Unterstiitzung bei Diebstahl
und grundsatzlich nur auf Weisung durch den Schulleiter. Eine Zuordnung vom
betroffenen Schuler oder der Schiilerin auf die entsprechende Seriennummer
(oder umgekehrt) erfolgt nur durch den Schulleiter.
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(8)Das mobile Endgerat wird zentral mit Hilfe einer Software uber eine
Mobilgerateverwaltung administriert. Mit Hilfe der Mobilgerateverwaltung
Uberwacht und verwaltet die Schule die mobilen Endgerate. Die Stadt Bad
Oeynhausen behalt sich vor, Uber die Mobilgerateverwaltung mobile Endgerate
wie folgt zu administrieren:

» Installation und Deinstallation per MDM (MobileDeviceManagement)
Entsperrcode zurlicksetzen

Gerat sperren (Entsperrcode aktivieren)

Gerat auf Werkseinstellungen zuriicksetzen

Ubertragung von Nachrichten auf die Geréte

YV V V VYV V

Die Stadt Bad Oeynhausen darf Konformitatsregeln erstellen, um so
erforderliche Update- oder Datensicherungsbedarfe oder VerstéBe durch
den Entleiher etwa in Bezug auf das nichtautorisierte Entfernen
bestehender Nutzungsbeschrankungen festzustellen.

(9)Voraussetzung fir die Einrichtung des mobilen Endgerates und die
Mobilgerateverwaltung durch den Schultréager oder die Schule ist die
Verarbeitung der personenbezogenen Daten des Schiilers oder der Schiilerin.
Diese erfolgt gemaB Art. 6 Abs. 1 Lit. b DS-GVO auf Basis der Erflllung
vertraglicher  Pflichten durch den Nutzenden im Rahmen dieser
Nutzungsvereinbarung. Die Datenschutzrechtliche Informationen nach Art. 13
und Art. 14 DS-GVO ist vorstehend in ,Teil A: Nutzung schulischer E-Learning
Plattformen, Softwareanwendungen, schulischer Informationstechnologie, E-
Mail-, und Cloud-Dienste"™ formuliert.

8§88 Regeln fiir die Riickgabe

(1)Bei der Rickgabe missen alle persénlichen Daten von dem mobilen Endgerat
entfernt werden (z. B. E-Mails).

(2)Alle gesetzten Passwdrter missen deaktiviert werden, damit der Administrator
das mobile Endgerat neu einrichten kann.

Das Gerat sollte auf die Werkseinstellungen zuriickgesetzt werden.
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§9 Ubergabe der Ausstattung
Ausgabe durch

Name Vorname Funktion

Name der Schule (Schulstempel).

Hiermit erkenne ich

[Vorname Name, Geburtsdatum und Klasse der/des Schiuler*in]

die Uberlassungsvereinbarung an und bestitige den Erhalt der folgenden
Ausstattung:

Endgerat

o Bezeichnung:

o Seriennummer:

o Inventarnummer:

o iPad-Netzteil
o iPad-Hulle mit Tastatur
o iPad-Stift

e Zugangsdaten
(Individuelle Angaben oder keine)

e Zustand
[ 1 neu
[ 1 neuwertig
[ T Vorschaden
Beschreibung (ggf. Foto bzw. Zeichnung hinzufiigen)
[Ort, Datum] [Unterschrift des / der Erziehungsberechtigten

bei Schilerinnen unter 18 Jahren]
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